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Pozadavky na provoz aplikace Elisa

Vybaveni HW a SW — klient (stanice)

Podminkou pro provozovani klienta aplikace ELISA je bé&Zny stolni pocita¢. Pro pracovni
stanice, u kterych se da predpokladat paralelni provoz nékolika klientskych aplikaci (SSL, Office, ...) je
vhodna tato doporucena konfigurace:

Doporucena konfigurace HW a SW - klient
e bézny stolni pocitac€ dle aktualni nabidky trhu
e webovy prohlize¢ Microsoft Internet Explorer (ve verzi 7 a vys$si), nebo Mozilla Firefox verze 3,
35,4
e Microsoft NET Framework 4.0
e Microsoft Silverlight 4
e rozliSeni obrazovky 1024x768 bodu, True Color

Pro podporu elektronickych dokumenti musi byt celd konfigurace doplinéna
o komponenty kancelarského systému firem Microsoft Office.

Webovy prohlizec - browser

Aplikaci Ize spustit jako odkaz ve webovém prohlizeéi (Internet Explorer, Mozzila Firefox). PFi prvnim
spusténi (i s kazdou novou verzi) dojde ke kontrole, zda je na stanici nainstalovan Silverlight
pozadované verze. Pokud neni, dojde ke spusténi instalace. Ktomuto je potieba opravnéni
administratora na lokalni stanici.

ReZim Out-of-browser

Aplikaci Ize také spustit v rezimu ,Out-of-browser” (OOB) jako instalovanou aplikaci z lokalni stanice.
V tomto reZimu Ize pouZivat funkce, které ve webovém prohliZzedi nejsou k dispozici.

Funkcionality dostupné pouze v reZzimu instalované aplikace (out-of-browser):

. Scanovani;

. Podepisovani PDF soubor(;

. Zobrazeni elektronickych obrazu a pfiloh;

. Zobrazeni souboru v odpovidajici aplikaci v rezimu pouze pro ¢teni;
. Zobrazeni souboru v odpovidajici aplikaci s moznosti ulozeni zmén;

Ulozeni souboru do lokalniho pocitaCe — soubor bude uloZen na zvolené misto a pod zvolenym
nazvem (v soucasné verzi Silverlight pouze do slozky ,Documents and Settings” prfihlaSeného
uzivatele, nikam jinam nema aplikace pravo zapisu).
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Pro instalaci OOB je nutné vypnout revokaci certifikatu serveru.

V prohlizeci: Nastroje-Moznosti-UprFesnit : v sekci zabezpeceni (na konci seznamu) je nutné
odskrtnout volbu ,Kontrolovat odvolani certifikat(l serveru* (viz obrazek)

MozZnosti Internetu @

Obecné Zabezpeceni Osobni ddaje Obsah
PHipojeni | Programy , UpFesnit
Mastaveni
' [] U nowych oken a zaloZek obnovit droveri piblizeni Al

[] w#dy zobrazovat popis obréazki

Kontrolovat podpisy staZenych programi

[[] Meukladat Zifrované stranky na disk

[[] Pougivat protokol SSL 2.0

PouZivat protokol SSL 3.0

PouZivat protokol TLS 1.0

Povolit filtr SmartScreen

Povolit integrované oveérovani systému Windows™*

Povolit nativni podporu XMLHTTP

[V] Pavolit ochranu paméti za Gcelem zabranéni online Gtokiim ¥
< >

*Zména nastaveni se projevi po restartovani aplikace Internet Explorer

[ Obnovit upfesnéné nastaveni ]

Obnoveni nastaveni aplikace Internet Explorer

Obnovi nastaveni aplikace Internet Explorer do
vychoziho stavu, =

Tuto moZnost pouzijte pouze v pripad€, Ze je prohlize¢ v nepouzitelném
stavu.

Hostovana Elisa ,bezi” jako zabezpeceny webovy server (HTTPS, port 443), tudiz k pFistupu do ni
bude potieba pfipojeni k internetu.

Kazda organizace vyuzivajici hostovanou Elisu ma pfidéleny jedineCny port k pfistupu do své Elisy a
tento port musi byt povolen na firewalu, ktery vyuzivate. Pro spravnou funkci aplikace Elisa je tedy
nutné mit ve firewallu povoleny porty 443 (https) a 55xxx (port pro elisu).

Instalace certifikatu certifikacni autority MU sokolov

Pro spravné spusténi a hlavné instalaci OOB je nutné mit v systému nahran certifikat certifikacni
autority méstského Ufadu a to v divéryhodnych kofenovych certifikacnich ufadech. Certifikat je mozné
nainstalovat z rozcestniku na adrese http://elisahost.mu-sokolov.cz, kdy klepneme na odkaz

k certifikatu.

Spusténi
Spusténi samotné aplikace je mozné bud odkazem: https://elisahost.mu-sokolov.cz:55xxx, kde
55xxx je pfidélené Cislo portu nebo z rozcestniku, kdy kliknete na svuj odkaz.
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Popis instalace certifikatu CA
po kliknuti na odkaz certifikaCni autority se nam zobrazi nasledujici okno, kde klikneme na ,Oteviit*

Stazeni souboru - upozornéni zabezpeceni

Chcete soubor otevrit nebo ulozZit?

vy Néazev: CA_cert.cer
B Typ: Certifikat zabezpeceni, 893 bajtl
Zdioj elisahost.mu-sokoloy.cz

[ Otevit ][ Ulozit ]k Stomo |

' PrestozZe software staZeny z Intemetu miiZe bjt uZiteénj, soubor
\O) tohoto typu miiZe poskodit pocitaé. Pokud zdroji piné nedivérujete,
tento software neotevirejte ani neukladejte. Jaké je riziko?

Klikneme na ,Nainstalovat certifikat...”

Certifikat

Obecné | Podrobnosti | Cesta k certifiktu

Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Gcelu:

*\Sechny zasady vystavovani certifikatd
*Zasady viech aplikaci

X

¥Yystaveno prcMU-Sokolov-MUADO1-CA

Yystavitel:  MU-Sokolov-MUADD1-CA

Platnost od 04.05.2011 do 04.05.2016

ainstalovat certifikat... |
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Poté klikneme na ,Dalsi“

Privodce importem certifikatu @

Vita vas Privodce importem

ifikatu.
certi

Privodce vam pomiZe kopirovat certifikdty, seznamy
divéryhodnych certifikatd a seznamy odvolanych
certifikatd z disku do GloZisteé certifikatd,

Certifikat vydany certifikacnim GFadem potvrzuje vasi
totoZnost a obsahuje informace nezbytné k ochrané dat
nebo k vytvoreni zabezpedenych sitovych pripojeni,
UloZiste certifikatd je systémova oblast, v niZ jsou
certifikaty uloZeny.

Pokracujte klepnutim na tlacitko Dalsi.

ual§i> J [ Storno ]

Zde vybereme volbu ,VSechny certifikaty umistit v nasledujicim ulozisti“ a klikneme na ,Prochazet"

Privodce importem certifikatu @

UloZisté certifikatd
Ulozigté certifikatts jsou oblasti systému, kde jsou uloZeny certifikaty.

Systém Windows miZe automaticky vybrat GloZisté certifikatl, nebo miZete zadat
umisténi certifikatu,

(O automaticky vybrat GloZisté certifikatt na zakladé typu certifikatu

(®¥Zechny certifikaty umistit v nasledujicim GloZisti

Ulozigté certifikati:

S—

[ < Zpét [ Dal3i > ] [ Storno
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Zde vybereme ,Dlvéryhodné kofenové certifikacni Urady”

Vybrat ulozisté certifikatu

Vyberte GloZisteé certifikatd, kkeré chcete pouzit,

(3 Osobni A

(L) Divéryhodnost v rémci rozlehlé sité
() Zprostredkujici certifikacni GFady
() pivéryhodny vydavatel

3 7 Medifndrvhndné cerkifikak 5

[] zobrazit Fyzicka GloZists

I OK ] [ Storno ]

A klikneme na ,DalSi“ a nasledné na ,Dokongit”

Privodce importem certifikatu @

Ulozisté certifikatd
UloZigté certifikatts jsou oblasti systému, kde jsou uloZeny certifikaty.

Systém Windows miiZe automaticky vybrat dloZisté certifikatd, nebo miZete zadat
umisténi certifikatu.

(O Automaticky vybrat GloZisté certifikatti na z&kladé typu certifikatu

(®) vEechny certifikity umistit v nasledujicim GloZisti

UloZiste certifikatd:
[ Diveéryhodné korenové certifikacni Grady ‘ @rochézet... 1

[ < Zpét ][ Dal3i > ][ Storno ]

Po kliknuti na Dal$i se objevi nasledujici okno, kde kliknete na Ano:

Upozornéni zabezpeceni
A Rozhodli jste se nainstalovat certifikét z certifikacniho GFadu (CU), kkery vyZaduje:
< u-Sokolov-MUADD1-CA
Systém Windows neovéril, zda je certifikat pochézi skuteéné z MU-Sokolov-MUADO1-CA. Méli byste jeho plivod potvrdit dotazem na MU-Sokolov-MUADO1-CA. Nasledujici €islo vam pfi procesu pomiiZe:
Miniatura (shal): 65B8625D 645CC017 4EA81C20 C1688504 41DEEDI8
Upozornéni:
JestliZe nainstalujete tento kofenovy certifikat, bude systém Windows automaticky divéovat viem certifikatim vydanym timto certifikagnim Gfadem. Instalace certifikatu s nepotvrzenou miniaturou predstavuje bezpeénostni riziko.
Klepnutim na tlacitko Ano toto riziko uznévéte.
Chcete tento certifikét nainstalovat?
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